Cloud best practices




Cloud architectures:
Transactional web application
architecture
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Siirtdminen pilveen voi tarkoittaa kaytettdavan ohjelmiston, tallennustilan
tai infrastruktuurin siirtamista verkkopohjaisiin palveluihin tai korvaamista
niilla.

Arkkitehtuuri on olennainen asia, joka vaikuttaa siihen, miten sovelluksen
siirtdminen pilveen onnistuu. Ensinnakin sovelluksella tulee olla selkea ja
dokumentoitu arkkitehtuuri. Talla ja seuraavalla Kalvolla on esitetty kaksi Web
sovelluksille tyypillista arkkitehtuurityylia, jotka soveltuvat hyvin

siirrettavaksi pilveen.

Web-sovellukset rakentuvat tyypillisesti tietovaraston varaan. Tall6in
hyva kaytanto on erottaa sovelluksen kayttoliittyma, business logiikka
ja tietokanta toisistaan.

Grid-arkkitehtuurissa datan prosessointi on erotettu muusta
sovelluslogiikasta. Tama voidaan toteuttaa ns. jonoarkkitehtuurin
avulla. Rinnakkain toimivat prosessointiyksikot hakevat ty6jonosta
toita sita mukaa kun ne ovat valmiita kasittelemaan uuden tyo.



Cloud architectures:
Grid application architecture
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Cloud best practices

1. Design for failure

2. Loose coupling

3. Implement “Elasticity”

4. Think Parallel

5. Build security in every layer - Design with
ecurity in mind

5. Don't feat nstraints - Re-think architectura

NStrainte

Leverage differe age opti - One DOE

[CloudBestPractices]

Seuraavaksi tarkastellaan muutamia hyvia pilvijarjestelmien
arkkitehtuuriratkaisuja (kohdat 1-4).

Kohdat 5-7- kuvaavat muita hyvia toimintatapoja:

5. Tietoturvan suhteen tulisi noudattaa ns. onion model -mallia, eli
tietoturvaan tulee kiinnittda huomiota kaikilla sovelluksen tasoilla
(tiedon tallennus, tiedon siirto, kayttéoikeudet, jne.)

6. Vanhat tutut ratkaisut eivat valttamatta pade pilviympaéristossa

sellaisenaan, vaan jotkin asiat on tehtava toisin.

7.  Esimerkiksi Amazon WS tarjoaa monenlaisia tiedon tallennus paikkoja.
Ne on optimoitu eri kdyttotarkoituksiin (esim. haut, turvallinen sailytys, jne.).
Joista kaikki ei ole suinkaan tarkoitettu pysyvaksi sdilytys paikaksi.

Tama tulee ottaa huomioon sovelluksen suunnittelussa. Myds sijainnilla on

Vilia (saantiviive).



* No single points

of failure
. . - with
— Replication " Region1
— Monitoring (20me1
i “, Region2

— Load balancing
— Backups

— Snapshots,

\.

Cloud best practices: Design for failure

Geographical redundancy

master-slave replication

"Designed to fail” vai "Design for failure”? Ei tulisi olla yhta yksittdista
kohtaa, joka virhetilanteessa vaarantaa koko jarjestelman toiminnan.
Replikointi on pilviymparistdssa yksi tapa valttda edella mainittu
tilanne. Esimerkiksi master ja slave tietokannat voidaan sijoittaa
fyysisesti eri puolille maailmaa (maantieteellinen replikointi).
Amazon WS ymparistossa virtuaalikoille maaritetdaan aina region,
joka vastaa palvelun maantieteellista sijaintia (Eurooppa,

Yhdysvallat jne.)

Ns. snapshot on tietylld hetkella tallennettu toimiva konfiguraatio,
joka voidaan palauttaa virhetilanteessa.

Fyysinen sijainti vaikuttaa myds saantiviiveeseen (latency):
prosessoitava tieto sailytetaan sield, missa laskenta tapahtuu ja

pysyva tallennuspaikka puolestaan lahella asiakasta.



Cloud best practices: Decouple your
components

* Loose coupling using message queues for
communication (isolating, buffering)

* Component design as stateless as possible

Component 1 Component 2 |™| Component 3 Tight
coupling
Queue 1 Queue 2 Queue 3
Component 1 Component 2 Component 3

Komponenttien valisia riippuvuuksia voidaan vahentaa kayttamalla
viestijonoa. Sen sijaan, ettda komponentit kommunikoisivat suoraan
keskendan, ne kommunikoivat jonon valitykselld. Viestijonon kaytto
tukee myOs mm. rinnakkaista tdiden prosessointia kuten aiemmin

esitetyssa Grid-sovellusarkkitehtuurissa.



Cloud best practices: Elasticity

* Scaling (e.g. machine configurations, storage, computing capacity)
* Monitor system metrics
* Use load balancing tools
* Automatize
— Scale based on variability in usage

— Manual scaling (up
a—m--m

Small instance Medium instance Large instance Medium instance

. . . g —_— . . Automatic scaling
. . (out and in)

One instance Two instances Four instances Two instances

Elastisuudella viitataan pilvijarjestelmien yhteydessa tallennus- ja
laskentakapasiteetin skaalautuvuuteen kuorman kasvaessa ja
pienentyessa. Kaytossa olevien resurssien lisdksi tahan liittyy
oleellisesti jarjestelman konfiguraation hallinta, monitorointi ja
kuormantasaus. Pilvilaskennassa pyrkimys on mahdollistaa
kaytettavien resurssien skaalautuvuus automaattisesti. Kalvolla on
esitetty ratkaisumalli, joka perustuu siihen, etta eri kokoisten
instanssien sijaan resurssien lukumaaraa muutetaan kuorman
mukaan. Esimerkiksi laskenta hajautetaan siten, etta
virtuaalikoneiden maaraa voidaan muuttaa tarpeen mukaan.
Seuraavalla kalvolla esitetdaan yksi hajautetun laskennan malli, jossa
kaksi yksinkertaista ohjelmaa (map ja reduce) hajautetaan usealle

eri (virtuaali)koneelle.



Cloud best practices: Parallel and

distributed computing

* E.g., Create job flows using MapReduce
— Designed for scalable processing of large amount of data
— Automatic distribution of work load

— Two simple programs, map(key, value) and reduce(key,
values), are distributed in several machines for parallel

computation
P Combine

Input

Output

Reduce H Output :i

MapReduce on Googlen kehittama arkkitehtuuri, jossa kaksi
yksinkertaista ohjelmaa (map ja reduce) hajautetaan laskettavaksi
rinnakkain useille koneille. Tarkoituksena on skaalautua
kasittelemaan valtavia datamaaria niin, etta kehittajan ei tarvitse

huolehtia hajautukseen liittyvista yksityiskohdista.

Sisaantulona voi olla mita tahansa, mista voidaan tehda jarkevia
avain-arvo pareja. Tieto virtaa sisaantulosta ensin mapin ja sitten
reducen lapi ulostuloksi avain-arvo pareina. Avain-arvo-parien kaytto
tekee map- ja reduce-ohjelmien rajapinnan yksinkertaiseksi. Myads
tiedon hajautus ja yhdistys yksinkertaistuu. Map- ja reduce-funktioita
ajetaan rinnakkain useita instansseja useilla koneilla (ensin map ja

sitten reduce).



MapReduce

1. Map: is run to each key-value pair of the input and it
produces a list of preliminary values

<keyinput! Valueinput> = map - <keyoutput! Valueinter‘mediate>
2. Sort/combine: values are grouped according to keys

3. Reduce is run to a list of values for each key and it
produces a list of final values

<keYoutputs list(value;nerpediate) > > reduce - <key,u,ue, list(value,,i,ue)>

[MapReduce]

MapReduce vaiheet yksinkertaistettuna:

1. map: suoritetaan jokaiselle sisaantulon avain-arvo parille ja se
tuottaa valiaikaisia arvoja, joilla on jokin lopullinen avain

2. sort: ohjelmistokehys ryhmittelee arvot avaimien perusteella
3. reduce: reduce funktio suoritetaan ryhmalle arvoja joilla on sama

avain ja se tuottaa naista listan lopullisia arvoja



How SOA is related to
Design for failure,
Loose coupling,
Elasticity, and

Think Parallel AT

*****
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