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Virtualization

* Virtualization abstracts some elements of
computing

— Hardware, storage, networking, runtime
environment, ...

* Allows creating virtual computing
environments

— Not directly tied to the underlying hardware

* Virtualization is essential in the
implementation of 1aaS and PaaS providers

Virtualisoinnin avulla voidaan purkaa suora linkki suoritettavan sovelluksen (tai
kdyttdjarjestelman tms.) ja sitd suorittavan laitteiston valilla. Nain saavutetaan
joustavuutta laitteiston kaytossa. Voidaan esimerkiksi suorittaa useampaa
kayttojarjestelmaa samaan aikaan yhdessa tietokoneessa.

Virtuaalisointitekniikat ovat erittain tarkeita pilvipalveluiden (erityisesti laaS)
toteutuksessa. laaS-tarjoajat eivat anna kayttdjilleen paasya suoraan laitteistoonsa,
vaan jonkinlaiseen virtuaaliymparistoon. Tasta on useita hyotyja, joihin tutustutaan
tarkemmin myohemmilla kalvoilla.
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Virtualisointiymparistossa on kolme pdaosaa: isanta (host), virtualisointikerros ja
vieras (guest).

Isdntd pitaa sisallaan fyysisen laitteiston sekd yleensda myos sen paalla ajettavan
kayttojarjestelman.

Virtualisointikerros tarjoaa virtuaaliympariston vieraan (guest) kdyttoon. Se tarjoaa
rajapinnan, johon tulevat kutsut se valittaa isannalle muunnettuaan ne isannan
ymmartdmaan muotoon. Virtualisointikerros voi tarjota myds muita ominaisuuksia
liittyen mm. turvallisuuteen.

Vieras (guest) on sovellus, kayttojarjestelma tms. jota ajetaan virtuaalikerroksen
paalla. Sen sijaan, ettd se kommunikoisi suoraan isannan kanssa (kuten
normaalitilanteessa ilman virtualisointia), kommunikoi se virtualisointikerroksen
kanssa. Vieraan ei tosin tarvitse tietda olevansa ajossa virtuaaliymparistossa.



Virtualization

¢ Application, OS5, ...
* Running on top of virtualization layer

Virtualization BT hardware, storage,
Layer networking, runtime env,, ...

® Physical hardware, storage,
networking




Benefits of virtualization

Increased security

— Host can control and filter actions of guest
Increased flexibility

— Sharing

— Aggregation

Portability

— The guest can be moved, duplicated, suspended,
etc.

Allows efficient utilization of resources

Virtualisoinnilla on monia hyvia puolia.

Ensinnakin silla saadaan aikaan turvallinen ajoymparisto, jossa virtualisointikerros voi
hallita sitd, mita vieras saa tehda. Koska kaikki kaskyt kulkevat virtualisointikerroksen
lapi, voi se esim. rajoittaa tiedostojarjestelman tai verkon kayttoa.

Toisekseen virtualisoinnilla saadaan paremmin hyodynnettya resursseja. Yhdessa
fyysisessa tietokoneessa voi olla ajossa useampia kayttdjarjestelmia samaan aikaan.
Tai painvastoin: useampi fyysinen kone voi toteuttaa virtuaaliympariston, joka nakyy
yhtena suurena tietokoneena.

Nain, jos laaS-tarjoaja haluaa tarjota ymparistoa, jossa on 2 suoritinydinta, 4
gigatavua muistia, 1 Mbit/s verkkoyhteys ja 100 GB levytilaa, ei tarjoajan tarvitse
hankkia tietokonetta tasmalleen nailld spekseilld vaan voi luoda tata vastaavan
virtuaaliympariston.

Virtualisoinnissa on myos se hyva puoli, ettd vierassovelluksia voidaan siirrelld
fyysiseltd laitteelta toiselle ilman etta vieras valttamatta huomaa mitaan.

Jos vieras on vaikkapa web-palvelin, jonne ei ole tullut yhtdan pyynt6a pitkaan aikaan,
voidaan se laittaa “nukkumaan” jolloin resursseja voidaan kayttdd muuhun
tarkoitukseen. Tarvittaessa vieras voidaan kaynnistdd myohemmin vaikkapa eri



isantdakoneella tasmalleen samasta tilasta kuin missa se oli aiemmin.
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Disadvantages of virtualization

* Performance degradation

— Virtualization layer brings some performance
penalty

— However, with current technology, the penalty is
quite small

* Lack of features

— Virtualization environment may not provide all the
features available in the host




Virtualization techniques

* Execution virtualization
— Hardware-level virtualization
— Programming language-level virtualization
— Application-level virtualization

* Storage virtualization

* Network virtualization




Hardware-level virtualization

* Virtual Machine Monitor (VMM) creates a
virtual hardware environment for guest
operating system
— Type | and Type || VMMs

* The guest OS interacts via an Instruction Set
Architecture (ISA) provided by the
virtualization layer
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Type | VMM

VM
VMM

Hardware

Instruction Set Architecture (ISA) on laitteiston ja ohjelmiston vélinen rajapinta.
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Type || VMM

Instruction Set Architecture

VMM

Host OS

Instruction Set Architecture

Hardware

Instruction Set Architecture (ISA) on laitteiston ja ohjelmiston vélinen rajapinta.

ABI (Application Binary Interface) ja API (Application Programming Interface) ovat
kayttojarjestelman sovelluksille tarjoamia rajapintoja.
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Hardware virtualization techniques

* Hardware-assisted virtualization
— Hardware provides support for virtualization
— Reduces performance penalty

* Full virtualization

— Provides complete emulation of hardware
* As opposed to partial virtualization

— Advantage: full isolation

— Usually achieved by a combination of software and
hardware-assisted virtualization

* Paravirtualization

— Non-transparent: requires modification to the guest
operating system

13



Programming language-level
virtualization

* Some programming languages run on top of a high-
level virtual machine (HLVM)

— Eg. Java, Python

* Source code is compiled into intermediate presentation
called bytecode

* Bytecode is executed on a HLVM

— The HLVM converts bytecode instructions into native
instructions

* Same bytecode can be run in multiple environments
— Only the HLVM implementation is environment-specific
* Useful in PaaS implementations

Virtualisoinnissa ei tarvitse valttamatta emuloida laitteistoa, myos korkeamman tason
virtualisointitekniikoita on olemassa. Yksi tallainen on ohjelmointikielitason
virtualisointi, jota jotkut ohjelmointikielet (mm. Java ja Python) hy6dyntavat. Sen
sijaan, ettd lahdekoodi kddnnettaisiin suoraan natiiveiksi konekaskyiksi,
kdaannetdankin se "tavukoodiksi” (bytecode), jonka suorittamiseen tarvitaan korkean
tason virtuaalikone (HLVM). Tavukoodi sisaltaa kaskyja, jotka HLVM:n on kohtuullisen
suoraviivaista muuntaa ajonaikaisesti (tai ns. JIT-kdannokselld) natiiveiksi
konekaskyiksi.

PaaS-tarjoajat kdyttavat usein taman tason virtualisointia. PaaS:n kayttaja voi
kirjoittaa ohjelman esimerkiksi Pythonilla ja Iahettda tavukoodin PaaS-tarjoajan
ajettavaksi. PaaS-tarjoajalla on oma virtuaalikoneensa tavukoodin ajamiseen.
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Application-level virtualization

* Allows applications to be run in environments
that don’t directly support all the features of
required by the application

* Eg. Wine — an emulator for running Windows
applications in Linux

* Not that relevant in cloud computing
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Virtualization and cloud computing

* Hardware virtualization is important in
implementing laaS providers
— Efficient use of resources
— More flexibility

* Programming language virtualization is important
in implementing Paa$S providers

* Virtualization allows user applications to be

sandboxed
— Run multiple applications in complete isolation even
on the same physical machine

16



