Cloud best practices




Cloud architectures:
Transactional web application
architecture

« Separation into
— presentation,
— business logic, and — Application

server
— data storage

Databas%

cluster

[CloudArchitectures]

Siirtdminen pilveen voi tarkoittaa kaytettdavan ohjelmiston, tallennustilan
tai infrastruktuurin siirtamista verkkopohjaisiin palveluihin tai korvaamista
niilla.

Arkkitehtuuri on olennainen asia, joka vaikuttaa siihen, miten sovelluksen
siirtdminen pilveen onnistuu. Ensinnakin sovelluksella tulee olla selkea ja
dokumentoitu arkkitehtuuri. Talla ja seuraavalla Kalvolla on esitetty kaksi Web
sovelluksille tyypillista arkkitehtuurityylia, jotka soveltuvat hyvin

siirrettavaksi pilveen.

Web-sovellukset rakentuvat tyypillisesti tietovaraston varaan. Tall6in
hyva kaytanto on erottaa sovelluksen kayttoliittyma, business logiikka
ja tietokanta toisistaan.

Grid-arkkitehtuurissa datan prosessointi on erotettu muusta
sovelluslogiikasta. Tama voidaan toteuttaa ns. jonoarkkitehtuurin
avulla. Rinnakkain toimivat prosessointiyksikot hakevat ty6jonosta
toita sita mukaa kun ne ovat valmiita kasittelemaan uuden tyo.



Cloud architectures:
Grid application architecture

* Separation of the
. . . Get job
core application processing

from its data
processing nodes Publish

results

Push job

Data
manager

Read results

[CloudArchitectures]




Cloud best practices

1. Design for failure

2. Loose coupling

3. Implement “Elasticity”

4. Think Parallel

5. Build security in every layer - Design with
ecurity in mind

5. Don't feat nstraints - Re-think architectura

NStrainte

Leverage differe age opti - One DOE

[CloudBestPractices]

Seuraavaksi tarkastellaan muutamia hyvia pilvijarjestelmien
arkkitehtuuriratkaisuja (kohdat 1-4).

Kohdat 5-7- kuvaavat muita hyvia toimintatapoja:

5. Tietoturvan suhteen tulisi noudattaa ns. onion model -mallia, eli
tietoturvaan tulee kiinnittda huomiota kaikilla sovelluksen tasoilla
(tiedon tallennus, tiedon siirto, kayttéoikeudet, jne.)

6. Vanhat tutut ratkaisut eivat valttamatta pade pilviympaéristossa

sellaisenaan, vaan jotkin asiat on tehtava toisin.

7.  Esimerkiksi Amazon WS tarjoaa monenlaisia tiedon tallennus paikkoja.
Ne on optimoitu eri kdyttotarkoituksiin (esim. haut, turvallinen sailytys, jne.).
Joista kaikki ei ole suinkaan tarkoitettu pysyvaksi sdilytys paikaksi.

Tama tulee ottaa huomioon sovelluksen suunnittelussa. Myds sijainnilla on

Vilia (saantiviive).



* No single points

of failure
. . - with
— Replication " Region1
— Monitoring (20me1
i “, Region2

— Load balancing
— Backups

— Snapshots,

\.

Cloud best practices: Design for failure

Geographical redundancy

master-slave replication

"Designed to fail” vai "Design for failure”? Ei tulisi olla yhta yksittdista
kohtaa, joka virhetilanteessa vaarantaa koko jarjestelman toiminnan.
Replikointi on pilviymparistdssa yksi tapa valttda edella mainittu
tilanne. Esimerkiksi master ja slave tietokannat voidaan sijoittaa
fyysisesti eri puolille maailmaa (maantieteellinen replikointi).
Amazon WS ymparistossa virtuaalikoille maaritetdaan aina region,
joka vastaa palvelun maantieteellista sijaintia (Eurooppa,

Yhdysvallat jne.)

Ns. snapshot on tietylld hetkella tallennettu toimiva konfiguraatio,
joka voidaan palauttaa virhetilanteessa.

Fyysinen sijainti vaikuttaa myds saantiviiveeseen (latency):
prosessoitava tieto sailytetaan sield, missa laskenta tapahtuu ja

pysyva tallennuspaikka puolestaan lahella asiakasta.



Cloud best practices: Decouple your
components

* Loose coupling using message queues for
communication (isolating, buffering)

* Component design as stateless as possible

Component 1 Component 2 |™| Component 3 Tight
coupling
Queue 1 Queue 2 Queue 3
Component 1 Component 2 Component 3

Komponenttien valisia riippuvuuksia voidaan vahentaa kayttamalla
viestijonoa. Sen sijaan, ettda komponentit kommunikoisivat suoraan
keskendan, ne kommunikoivat jonon valitykselld. Viestijonon kaytto
tukee myOs mm. rinnakkaista tdiden prosessointia kuten aiemmin

esitetyssa Grid-sovellusarkkitehtuurissa.



Cloud best practices: Elasticity

* Scaling (e.g. machine configurations, storage, computing capacity)
* Monitor system metrics
* Use load balancing tools
* Automatize
— Scale based on variability in usage

— Manual scaling (up
a—m--m

Small instance Medium instance Large instance Medium instance

. . . g —_— . . Automatic scaling
. . (out and in)

One instance Two instances Four instances Two instances

Elastisuudella viitataan pilvijarjestelmien yhteydessa tallennus- ja
laskentakapasiteetin skaalautuvuuteen kuorman kasvaessa ja
pienentyessa. Kaytossa olevien resurssien lisdksi tahan liittyy
oleellisesti jarjestelman konfiguraation hallinta, monitorointi ja
kuormantasaus. Pilvilaskennassa pyrkimys on mahdollistaa
kaytettavien resurssien skaalautuvuus automaattisesti. Kalvolla on
esitetty ratkaisumalli, joka perustuu siihen, etta eri kokoisten
instanssien sijaan resurssien lukumaaraa muutetaan kuorman
mukaan. Esimerkiksi laskenta hajautetaan siten, etta
virtuaalikoneiden maaraa voidaan muuttaa tarpeen mukaan.
Seuraavalla kalvolla esitetdaan yksi hajautetun laskennan malli, jossa
kaksi yksinkertaista ohjelmaa (map ja reduce) hajautetaan usealle

eri (virtuaali)koneelle.



Cloud best practices: Parallel and

distributed computing

* E.g., Create job flows using MapReduce
— Designed for scalable processing of large amount of data
— Automatic distribution of work load

— Two simple programs, map(key, value) and reduce(key,
values), are distributed in several machines for parallel

computation
P Combine

Input

Output

Reduce H Output :i

MapReduce on Googlen kehittama arkkitehtuuri, jossa kaksi
yksinkertaista ohjelmaa (map ja reduce) hajautetaan laskettavaksi
rinnakkain useille koneille. Tarkoituksena on skaalautua
kasittelemaan valtavia datamaaria niin, etta kehittajan ei tarvitse

huolehtia hajautukseen liittyvista yksityiskohdista.

Sisaantulona voi olla mita tahansa, mista voidaan tehda jarkevia
avain-arvo pareja. Tieto virtaa sisaantulosta ensin mapin ja sitten
reducen lapi ulostuloksi avain-arvo pareina. Avain-arvo-parien kaytto
tekee map- ja reduce-ohjelmien rajapinnan yksinkertaiseksi. Myads
tiedon hajautus ja yhdistys yksinkertaistuu. Map- ja reduce-funktioita
ajetaan rinnakkain useita instansseja useilla koneilla (ensin map ja

sitten reduce).



MapReduce

1. Map: is run to each key-value pair of the input and it
produces a list of preliminary values

<keyinput! Valueinput> = map - <keyoutput! Valueinter‘mediate>
2. Sort/combine: values are grouped according to keys

3. Reduce is run to a list of values for each key and it
produces a list of final values

<keYoutputs list(value;nerpediate) > > reduce - <key,u,ue, list(value,,i,ue)>

[MapReduce]

MapReduce vaiheet yksinkertaistettuna:

1. map: suoritetaan jokaiselle sisaantulon avain-arvo parille ja se
tuottaa valiaikaisia arvoja, joilla on jokin lopullinen avain

2. sort: ohjelmistokehys ryhmittelee arvot avaimien perusteella
3. reduce: reduce funktio suoritetaan ryhmalle arvoja joilla on sama

avain ja se tuottaa naista listan lopullisia arvoja



How SOA is related to
Design for failure,
Loose coupling,
Elasticity, and

Think Parallel AT

*****
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[CloudArchitectures]
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Anything as a Service (XaaS)
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Saas PaaS

Applications Applications
m

Infrastructure Infrastructure

laasS

Applications

Platform

Infrastructure

Non-Cloud

Applications

Platform

Infrastructure

- Cloud Provider Manages

- You Manage
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Anything as a Service (Xaa$)

* Besides the more traditional laaS/PaaS/Saas,
various other ”as a Service” concepts have been
introduced

* Eg.

— Backend as a Service

— Database as a Service
— Humans as a Service

* |.e. crowdsourcing

— IDE as a Service

15



Backend as a Service (BaaS)

* Alot of mobile and web applications need similar features
— User management
— Data storage
— Integration with 3rd party applications
— Push notifications
— Versioning, analytics

* BaaS providers offer these (= the backend) as a service
— To be used by application developers
* Saving them the problem of backend implementation (on PaaS or laaS)
— SDKs for various environments

¢ Web, Android, iOS, Windows Phone, ...
* +often a REST API

— Eg. Parse, FireBase, Kinvey, ...
* BaaS does not provide the application runtime environment

Eri BaaS-tarjoajiin voi tutustua vaikka TTY:II3 jarjestetyn BaaS-seminaarin esityksista:
http://www.cs.tut.fi/~taivalsa/kurssit/BaaS2013/



Database as a Service (DBaaS)

A database on the cloud
SQL or NoSQL

Often offered as a part of Paa$S

— Eg. Google App Engine Datastore,
Amazon DynamoDB, Microsoft SQL Azure

Or independent
— Eg, ScaleDB, BitCan
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Humans as a Service

* Subdividing work into small tasks to be
performed by large group of people
* AKA crowdsourcing
* Either
— For money
* Eg. Amazon Mechanical Turk
— Voluntarily
* Eg. YLE: merkitse vaarallinen risteys

— By some other incentive
* Eg. reCAPTCHA

18



IDE as a Service

* Integrated development environment as a
Service

* Besides offering the application runtime
environment (PaaS), offer a full set of tools for
developing the applications on the web
— Code editor
— Debugger
— Version control
— Collaboration

* Eg. Cloud9, Codebox

19



SOA?

SOA

[

I

l

Application
frontend

Service

Service repository

Service bus

[

[

Contract

Implementation

Interface

[

Business logic

Data
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XaaS vs SOA?

* For example, can we se DBaa$S
as Service in SOA?
* SaaS =SOA?
* Differences?
* Similarities?

|

21



Virtualization
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Virtualization

* Virtualization abstracts some elements of
computing

— Hardware, storage, networking, runtime
environment, ...

* Allows creating virtual computing
environments

— Not directly tied to the underlying hardware

* Virtualization is essential in the
implementation of 1aaS and PaaS providers

Virtualisoinnin avulla voidaan purkaa suora linkki suoritettavan sovelluksen (tai
kayttojarjestelman tms.) ja sitd suorittavan laitteiston valilla. Nain saavutetaan
joustavuutta laitteiston kdytdssa. Voidaan esimerkiksi suorittaa useampaa
kayttojarjestelmaa samaan aikaan yhdessa tietokoneessa.

Virtuaalisointitekniikat ovat erittdin tarkeita pilvipalveluiden (erityisesti laaS)
toteutuksessa. laaS-tarjoajat eivat anna kayttdjilleen paasya suoraan laitteistoonsa,
vaan jonkinlaiseen virtuaaliymparistoon. Tasta on useita hyotyja, joihin tutustutaan
tarkemmin myohemmilla kalvoilla.

23



Virtualization

Guest

Virtualization Layer

Host

Virtualisointiymparistossa on kolme padosaa: isanta (host), virtualisointikerros ja
vieras (guest).

Isdnta pitaa sisallaan fyysisen laitteiston seka yleensa myos sen paalla ajettavan
kayttojarjestelman.

Virtualisointikerros tarjoaa virtuaaliympariston vieraan (guest) kdyttoon. Se tarjoaa
rajapinnan, johon tulevat kutsut se valittaa isannadlle muunnettuaan ne isdnnan
ymmartamaan muotoon. Virtualisointikerros voi tarjota myos muita ominaisuuksia
liittyen mm. turvallisuuteen.

Vieras (guest) on sovellus, kdyttojarjestelma tms. jota ajetaan virtuaalikerroksen
paalla. Sen sijaan, ettd se kommunikoisi suoraan isannan kanssa (kuten
normaalitilanteessa ilman virtualisointia), kommunikoi se virtualisointikerroksen
kanssa. Vieraan ei tosin tarvitse tietda olevansa ajossa virtuaaliymparistossa.

24



Virtualization

¢ Application, OS, ...
* Running on top of virtualization layer

Virtualization Rl hardware, storage,
Layer networking, runtime env., ...

® Physical hardware, storage,
networking

25



Benefits of virtualization

Increased security

— Host can control and filter actions of guest
Increased flexibility

— Sharing

— Aggregation

Portability

— The guest can be moved, duplicated, suspended,
etc.

Allows efficient utilization of resources

Virtualisoinnilla on monia hyvia puolia.

Ensinnakin silla saadaan aikaan turvallinen ajoymparisto, jossa virtualisointikerros voi
hallita sitd, mita vieras saa tehda. Koska kaikki kaskyt kulkevat virtualisointikerroksen

lapi, voi se esim. rajoittaa tiedostojarjestelman tai verkon kayttéa.

Toisekseen virtualisoinnilla saadaan paremmin hyodynnettya resursseja. Yhdessa
fyysisessa tietokoneessa voi olla ajossa useampia kayttojarjestelmia samaan aikaan.
Tai painvastoin: useampi fyysinen kone voi toteuttaa virtuaaliympariston, joka nakyy
yhtena suurena tietokoneena.

Nain, jos laaS-tarjoaja haluaa tarjota ymparistdd, jossa on 2 suoritinydinta, 4
gigatavua muistia, 1 Mbit/s verkkoyhteys ja 100 GB levytilaa, ei tarjoajan tarvitse
hankkia tietokonetta tdsmalleen nailla spekseilla vaan voi luoda tata vastaavan
virtuaaliympariston.

Virtualisoinnissa on myds se hyva puoli, ettd vierassovelluksia voidaan siirrella
fyysiselta laitteelta toiselle ilman etta vieras valttamattd huomaa mitaan.
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Sharing

Virtualization Layer

Host
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Aggregation

Virtualization Layer
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Aggregation vs.
load balancing vs.

applying SOA principles in
architectural design? _ o

?

*****
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Disadvantages of virtualization

* Performance degradation

— Virtualization layer brings some performance
penalty

— However, with current technology, the penalty is
guite small

* Lack of features

— Virtualization environment may not provide all
the features available in the host

30



Virtualization techniques

* Execution virtualization
— Hardware-level virtualization
— Programming language-level virtualization
— Application-level virtualization

» Storage virtualization
* Network virtualization

31



Hardware-level virtualization

* Virtual Machine Monitor (VMM) creates a
virtual hardware environment for guest
operating system
— Type | and Type Il VMMs

* The guest OS interacts via an Instruction Set
Architecture (ISA) provided by the
virtualization layer

32



Type | VMM

Instruction Set Architecture

ALY

Hardware

Instruction Set Architecture (ISA) on laitteiston ja ohjelmiston valinen rajapinta.
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Type Il VMM

Instruction Set Architecture

VMM

ABI + API

Host OS

Hardware

Instruction Set Architecture (ISA) on laitteiston ja ohjelmiston valinen rajapinta.

ABI (Application Binary Interface) ja APl (Application Programming Interface) ovat
kayttojarjestelman sovelluksille tarjoamia rajapintoja.
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Hardware virtualization techniques

* Hardware-assisted virtualization
— Hardware provides support for virtualization
— Reduces performance penalty

* Full virtualization

— Provides complete emulation of hardware
* As opposed to partial virtualization

— Advantage: full isolation

— Usually achieved by a combination of software and
hardware-assisted virtualization

* Paravirtualization

— Non-transparent: requires modification to the guest
operating system
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Programming language-level
virtualization

* Some programming languages run on top of a high-
level virtual machine (HLVM)

— Eg. Java, Python

* Source code is compiled into intermediate
presentation called bytecode

* Bytecode is executed on a HLVM

— The HLVM converts bytecode instructions into native
instructions

* Same bytecode can be run in multiple environments
— Only the HLVM implementation is environment-specific
* Useful in PaaS implementations

Virtualisoinnissa ei tarvitse valttamatta emuloida laitteistoa, myos korkeamman tason
virtualisointitekniikoita on olemassa. Yksi tdllainen on ohjelmointikielitason
virtualisointi, jota jotkut ohjelmointikielet (mm. Java ja Python) hy6dyntavat. Sen
sijaan, etta lahdekoodi kddannettdisiin suoraan natiiveiksi konekaskyiksi,
kdannetaankin se "tavukoodiksi” (bytecode), jonka suorittamiseen tarvitaan korkean
tason virtuaalikone (HLVM). Tavukoodi sisaltaa kaskyja, jotka HLVM:n on kohtuullisen
suoraviivaista muuntaa ajonaikaisesti (tai ns. JIT-kddannoksellad) natiiveiksi
konekaskyiksi.

PaaS-tarjoajat kayttavat usein tdman tason virtualisointia. PaaS:n kayttdja voi
kirjoittaa ohjelman esimerkiksi Pythonilla ja lahettaa tavukoodin PaaS-tarjoajan
ajettavaksi. PaaS-tarjoajalla on oma virtuaalikoneensa tavukoodin ajamiseen.
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Application-level virtualization

* Allows applications to be run in environments
that don’t directly support all the features of
required by the application

* Eg. Wine —an emulator for running Windows
applications in Linux

* Not that relevant in cloud computing
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Virtualization and cloud computing

* Hardware virtualization is important in
implementing laaS providers
— Efficient use of resources
— More flexibility

* Programming language virtualization is important
in implementing PaaS providers

* Virtualization allows user applications to be
sandboxed

— Run multiple applications in complete isolation even
on the same physical machine

38



SOA in Context of Web
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time

Popular Models for Developing and
Integrating Software - 1970s to Now

small scale large
Features Subsystems Systems Systems of

Systems

1970s
Structured Era Code /Opcmm*-
1980s
stateful

Object-Oriented Era  Code - distributed £

stateless =
1990s

Service-Oriented Era s"'\""'.
2000s

a-interact
Web-Oriented Era @ ~ Code
2010s

@ E)(©) source: Dion Hinchlite, hitp:/ihinchoiite.org
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Web-Oriented Architecture:
Next-Generation, Lightweight, Web-Aligned SOA

Services

+REST & XMUJSON, etc
+Deep Link Structure Widgers

+Browser Consumable Developer Mashups

— PM/BPO/BPR

Limited Browser Interop Composite Applications

@@ (@) source: Dion Hinchcliffe. 2008, Hinchciffe & Company. hitp://hinchclffeandco.com
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The SOA Core with Reach:
Web-Oriented Architecture

WS-Policy S O A

WS-ReliableMessaging
WS-Coordination
WSDL1.1

WS-AtomicTransaction
W S-Trust
WS-CAF SO A p v‘\i:-b—yr! 8’-6'1—:—:‘. ra
WS-Security REST
UDDI pox HTTP(S)
JSON
complexty

richness
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Web Services
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SOA and Web services

» Web services offer one way to implement
SOA

* Web services = WSDL, SOAP, and many other
standards

— Related to interoperability, orchestration,
reliability, security, ..., ...

— http://en.wikipedia.org/wiki/List_of web_service_specifications

— This collection of standards is sometimes also
called WS-*

Web-palvelukonsepti tarjoaa yhden tavan toteuttaa SOA. Tdma tapa perustuu "Web-palvelustandardien”
kayttoon: palvelut kuvataan WSDL-kielen avulla ja kommunikointi toteutetaan SOAPin avulla. Ndihin kieliin
palaamme mydhemmin. On kuitenkin todettava, ettd “Web-palvelustandardeihin” liittyy my&s paljon
ongelmia. Toisaalta ndma standardit kehittyvat jatkuvasti ja toisaalta esimerkiksi palveluiden koordinointiin
liittyen ei “standardeista” olla aivan vield paasty vastaavaan yhteisymmarrykseen. Sanaan “standardi”
kannattaakin yleisesti suhtautua varauksellisesti Web-palveluihin liittyvista teknologioista puhuttaessa:
kyseessa saattaa olla [ahinnd ehdotus eika varsinaisesti standardi. Ja toisaalta standardista kdytetdaan usein
rinnakkain useita eri versioita.
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SOA and Web services

* SOA and Web services aim at automatically solving
problems related to interoperability, configuration
etc.

— an agreement on the standards partly enables this
* challenges: a whole range of "standards”

— possible problems:
* genericity/flexibility vs. automation

* Alot of tool support for building Web services and
client applications

— varying features

— support for Web service languages and recommendations,
and their different versions varies

SOA ja Web-palvelut pyrkivat periaatteessa ratkaisemaan yhteentoimivuuteen, konfigurointiin jne. liittyvat
ongelmat automaattisesti ja vieldpa ajonaikana. Esimerkiksi mikali kutsuttavaa palvelua ei ole saatavilla tai
yhteentoimivuusongelmia ilmenee, tulisi kutsuvan palvelun kyeta joko ratkomaan yhteentoimivuusongelmat
tai korvaamaan ko. palvelu toisella vastaavan toiminnallisuuden omaavalla palvelulla. Tama on kuitenkin vield
useissa tapauksissa kaukana kaytannon toteutuksista siitd huolimatta, ettd useista standardeista onkin pdasty
jo yksimielisyyteen. Automaattisuuteen liittyy myds omat ongelmansa. Esimerkiksi muutosten tekeminen
manuaalisesti voi olla vahintdankin haasteellista.

Web-palveluiden ja asiakassovellusten tekemiseksi ja osin generoimiseksi on olemassa runsaasti tyokalutukea.

Esimerkiksi palvelun rajapintakuvaus (WSDL) voidaan generoida automaattisesti palvelun rajapinnan (esim.
Java) perusteella. Nama tyokalut kuitenkin poikkeavat toisistaan seka tarjottujen ominaisuuksien etta
toteutustapojen suhteen. Esimerkiksi samasta rajapinnasta (esim. Java) eri tyokalut generoivat erilaisia WSDL-
kuvauksia. Lisaksi eri tyckalujen tarjoamatuki eri Web-palvelukielille, niiden eri versiolle ja eri suosituksille
vaihtelee.
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A vision of Web services

* Software will be PC Mobile
assembled from a web of phone
services

* Building applications just-
in-time

* Discovering and
coordinating services on
the Web dynamically

* From distributed systems
to de-centralized
applications

PDA

Web-palveluiden alkuperdisen ja tavoiteltavan vision mukaisesti palveluja tulisi voida
etsia ja niita tulisi voida kayttdaa dynaamisesti. Tietyn palvelun kaytt66n sitominen
tulisi siis olla ajonaikainen (dynaaminen) toimenpide, ei staattinen. Sovelluksia tulisi
voida muodostaa olemassa olevia palveluita hyédyntden aina kulloisenkin tarpeen
mukaisesti. Nama yhdessa edellyttavat lisdksi sen, ettd palveluiden koordinoinnin
tulisi myds olla dynaamista.

Ehkapa yksi oleellisimmista nakokulmista on, ettd Web-paveluiden myo6ta siirryttaisiin
hajautetuista jarjestelmista ei-keskitettyihin jarjestelmiin. Tama merkitsisi sita, etta
tarjolla olisi verkko erilaisia (hallinnan nakokulmasta itsendisia ja tasavertaisia)
palveluita, joita mika tahansa sovellus voi kayttdaa ja mahdollisesti yhdistelld uusiksi
palveluiksi.

Nama edella esitetyt visiot ovat luonnollisesti vield kaukana todellisuudesta.
Esimerkiksi tietoturvakysymykset ja kayttéoikeudet asettavat reunaehtoja ja
vaatimukia, joita ei vield yleiselld tasolla olla taysin ratkaistu. Yksittdisia ratkaisuja ja
ratkaisuehdotuksia on esitetty, mutta yhtenaista periaatetta ja kdytantoja ei viela ole.
N&in ongelmiin palaamme myéhemmin.
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Defining Web services

* W3C puts it: “programmatic interfaces made available
for application to application communication are
referred to as Web services”

* ...or more precisely: ”A Web service is a collection of
functions packaged as a single entity and published to
the network for use by other applications”

-> a hierarcy of Web services: more complicated ones
are aggregated from simpler ones

* or perhaps:“XML applications mapped to programs,
objects, databases, or business functions”

Web-palveluille on esitetty lukuisia maaritelmia. Yksinkertaisimmillaan niiden on sanottu olevan
sovelluksia, joihin voidaan ottaa yhteys kadyttden standarditeknologioita (kuten XML ja HTTP). On myds
sanottu, ettd Web-palvelu on kaytdnnossa sama asia kuin SOAP-protokollan kaytto (tastd lisaa
myohemmin). Nama eivat kuitenkaan ole kovin hyvid maaritelmia, silla ne ovat aivan liian laajoja. W3C
puolestaan maérittelee Web-palvelun (vapaasti kddannettyna) joukkona ohjelmiin liittyvia rajapintoina,
jotka ovat kaytettdvissa sovellusten vélisessa kommunikoinnissa. Taimakin maaritelma on melko yleinen.

Hieman tarkemmin maariteltynd Web-palvelun on sanottu olevan joukko funktioita, jotka on pakattu
vhdeksi kokonaisuudeksi ja julkaistu verkossa muiden sovellusten kaytettavaksi. Tama maaritelma on jo
selvasti parempi. Oleellista tassa on se, ettd naita tarjottuja funktioita voidaan yhdistelld ja pakata uusiksi
palveluiksi. Se myds implikoi Web-palveluille hyvin oleellisen piirteen: Web-palveluhierarkian. Toisin
sanoen yksinkertaisimmista palveluista voidaan koostaa monimutkaisempia palveluita. Toinen oleellinen
asia tdssa maaritelmassa on palveluiden julkaiseminen. Jotta Web-palvelu olisi aidosti vapaasti etsittavissa
ja kaytettavissa, edellyttaa se, ettd palveluiden kadyttajat voivat etsiad palveluita jostain yleisesti tunnetusta
"markkinapaikasta”.

Viimeinen maaritelma kuvaa Web-palvelut XML-sovelluksina, jotka on sidottu joihinkin ohjelmiin,
tietokantoihin tai liiketoimintafunktioihin. Web-palveluissa kdytetdan XML-pohjaisia kielid, mutta
palveluiden kutsuminen XML-sovelluksiksi voi olla myds harhaanjohtavaa. Tassa maadritelmdssa oleellista
on se, etta itse palvelun toiminnallisuus voi mita vain ja se on voitu toteuttaa milla tahansa halutulla
tavalla. Palvelun kaytt6a varten tulee kuitenkin toteuttaa kaytettdvia standardeja ymmartava ja kasitteleva
interaktiota tukeva kerros. Web-palvelukonseptin voidaan ajatella olevan myds mekanismi back-end
systeemien paketoimiseksi (wrapping). Tallaisia back-end systeemeja voivat olla vaikkapa tietokanta,
legacy-systeemi jne.
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Layers of Web services

Application services

Collaboration services
(orchestration, choreographies)

SOAP and its extensions (for realibility, transactions
etc.), WSDL

Utility services
(security, transactions, QoS, etc.)

Transport
(HTTP, SMTP, FTP, JMS, 1IOP, etc.)

Kalvolla esitetyn kuvan alimpana kerroksena ovat viestinvalitysprotokollat. Vaikka Web-palveluita usein
sanotaan kdyttdvan HTTP:tad — ja ndin kdytanndssa hyvin usein onkin — itse Web-palvelukonseptia ei ole
sidottu tiettyyn viestinvalitysprotokollaan. Yhtd hyvin kaytossa voisi olla esimerkiksi SMTP tai FTP. Kuvan
seuraavan kerroksen muodostavat Web-palvelustandardit SOAP, WSDL ja UDDI. Naista ensimmaista
kdytetaan kommunikointiin sovellusten kesken. WSDL-kieltd puolestaan kdytetdaan kuvaamaan tarjottu
Web-palvelu (tarjotut funktiot ja yhteydenottotapa). UDDI on yksi tapa toteuttaa palveluiden
"markkinapaikka” (rekisteri), mutta muitakin vaihtoehtoja on olemassa. Palvelun “mainostaminen
markkinapaikassa” ei palvelun pystytyksen kannalta toki ole valttamatonta. Mikali asiakaskunta tietda miten
palveluun saa yhteyden ja miten sitd voidaan kutsua, on se tarpeetonta. Nain on usein esimerkiksi kun Web-
palvelukonseptia kdytetaadn rajoitetussa ymparistossa kuten yrityksessa. Talloin mikali kdyttd tapahtuu
palomuurien sisdpuolella, ei kommunikoinnin turvallisuuden takaamiseen tarvitse kiinnittda valttamatta
huomiota.

Palveluverkosto (esimerkiksi toisiaan kayttavat palvelut) edellyttaa palvelujen koordinointia.
Koordinointipalvelut on esitetty kuvassa kolmantena kerroksena (collaboration services). Esimerkiksi
sekvenssi yksittdisten palvelujen suorittamista operaatiosta voidaan haluta koostaa yhdeksi
liilketoimintatransaktioksi. Palveluiden yhdistamiseen kaytetdan nk. orkestointi- ja koreografiakielid. Naista
orkestrointi tarkoittaa palveluiden yhdistamista yhdesta tietysta liilketoimintaprosessia suorittavasta
nakokulmasta, kun taas palvelukoreografia sallii useita samanaikaisia ja tasavertaisia nakymia
liilketoimintaprosessiin. Naihin palataan viela mydhemmin. Lopuksi kuvan ylimpana kerroksena ovat itse
Web-palvelut.

Kuvan kaikkia eri kerroksia koskee ja tukee joukko muita hyodyllisid palveluja (utility services). Jotkin
kaytetyt ratkaisut koskevat kaikkia kerroksia ja voivat siten vaikuttaa kaytettaviin formaatteihin, protokolliin
ja APl-maarittelyihin tai vaikkapa vaikuttaa niiden valintaan. Turvallisuusaspektit ovat esimerkiksi hyvin
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Usage examples of Web services

* Software migration and platform integration
— wrapping legacy systems to act like a Web service
— ”"agreement on disagreement”
* Agile business processes
— flexible integration
— business collaborations and agreements
— e.g., streamlining business operations, invoicing, shipping operations etc.
* Service registries and searching
— searching goods or services according to given requirements (e.g., best price)
— coordinating travel tickets or hotel reservations for a given date
* RPGCs
— location transparency!
* And many, many more...

Web-palvelut voivat kdytanndssa olla mita tahansa. Paketoimalla vanha legacy-systeemi Web-
palveluksi sovitaan kaytannossa erimielisyydesta: legacy-systeemien logiikka tai toteutusta ei tarvitse
muuttaa ja ne voivat olla hyvinkin eri tavoin toteutettuja.

Erilaiset ketterat liiketomintaprosessit ovat myds potentiaalisia Web-palvelukonseptin kayttékohteita.

Esimerkiksi liilketoimintaoperaatiot (laskutus, tilaukset jne.) voidaan tarjota Web-palveluina.
Liiketoimintasopimuksien ja liikketoimintaprosessien maéritykset ovat erityisesti painotettuja
RosettaNet ja ebXML —kosepteissa, jotka ovat tietyssa mielessa vaihtoehtoisia nakékulmia Web-
palveluihin. Naihin palataan myohemmin.

Yksi palvelun muoto voi olla vaikkapa muiden palveluiden etsintdaan tarkoitettu rekisteri. Rekisterista
voidaan etsid palveluita annetuin kriteerein (esim. halvin matka). Palvelu voi myds hyodyntaa muita
palveluita. Esimerkiksi matkanjarjestamispalvelu voi kdyttda hyvakseen seka palvelua, jonka avulla
voidaan etsid halvimmat lennot kohteeseen annetulla aikavalilla, etta palvelua, joka etsii sopivimman
hotellin (annettujen kriteerien mukaisesti) matkakohteessa.

Web-palveluja kdytetddn — tietyssa mielessa vastoin sen alkuperdista kayttotarkoitusta ja visiota —
etdkutsujen toteuttamiseen. Se onkin talla hetkelld yleisin kdyttémuoto. Tama voidaan tehda siten,
ettd kutsun muoto on kutsuttavan ohjelman sijainnista riippumaton eli se ei siis ndy kutsun muodosta
(location transparency). Etdkutsujen toteuttamiseen on kuitenkin jo olemassa useita eri menetelmia.
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Web services - a silver bullet or
reinventing the wheel?

* Asilver bullet? No

— Web services provides rather a new layer, not a replacement for existing
computing infrastructure

— Web services play an important role as a tool for bridging technology domains
— bridging is based on standard formats

* Reinventing the wheel? No
— Web services are not language nor platform dependent like DCOM, RMI etc.

— Web services are dynamic and disconnected; connections are transient and
temporary

— Web service infrastructure assumes that parties can be connected without
prior knowledge of each other, i.e., any client can bind to any published
service (as long as the service description and
security requirements are followed)

— From distributed applications to de-centralized applications

Web-palvelu ei tarjoa mitaan mullistavan uutta. Web-palvelua voidaan ajatella
ylimaaraisena kerroksena, joka mahdollistaa sovellusten vélisen interaktion. Se ei
korvaa eika sen ole tarkoitus korvata olemassa olevia tekniikoita (esim.
hajautustekniikat) eikd olemassa olevia ohjelmistoja. Koska kyseessa on kevyt XML-
pohjainen integrointi kayttden yleisesti hyvaksyttyja standardeja, antaa Web-
palvelukonsepti mahdollisuuden silloittaa eri teknologioita. Esimerkiksi palvelu voi
olla toteutettu .NET ymparistdssa kun taas sen asiakas voi J2EE-toteutus.

Web-palvelu ei kuitenkaan ole mydskaan pyoran uudelleen keksimista. Web-
palveluissa ei ole kyse niinkaan hajautusteknologiasta (kuten CORBA, DCOM, RMI)
vaan siind pyritdan ei-keskitettyyn jarjestelmaan (ainakin periaatteessa). Lisaksi Web-
palvelut eivat ole ohjelmointikieli- tai alustariippuvaisia kuten esimerkiksi RMI ja
DCOM. Edelleen voidaan sanoa, etta yhteydet on tarkoitettu transienteiksi:
palveluihin kytkeydytadan dynaamisesti aina tarpeen mukaan. Palvelun kayttdjan ei
tarvitse tietda palvelun toteutuksen yksityiskohtia vaan sille riittda ainoastaan
palvelun kuvaus. Web-palveluissa on my0s oleellista se, ettd palvelun kayttajan ja
palvelun valilld ei tarvitse olla ennalta maariteltya sopimusta (tama on kuitenkin
mahdollista ebXML-konseptissa) vaan periaatteessa mika sovellus tahansa voi kayttaa
julkaistua palvelua, edellyttden etta palvelun kuvausta ja mahdollisia
turvallisuusvaatimuksia noudatetaan. Tama luonnollisesti patee annetussa
ymparistossa: mikali kyseessa on esimerkiksi yrityksen sisdisessa verkossa tarjottu
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Formats and protocols

* Web Service Description Language (WSDL)

— a format for describing a Web service interface,
data, message types, interactions patterns, and
protocol mappings

» Simple Object Access Protocol (SOAP)
— a message format for invoking a Web service
— binds the WSDL description

Edella esitetty Provider-Requestor-Broker -roolijako kuvaa erilaiset Web-palvelujen
kasitteet ja konseptit. Se ei vield ota kantaa siihen, mitka ovat kaytetyt formaatit ja
APIt. Tosin myo0s siitd on paasty yleisesti yhteisymmarrykseen. Palvelujen kuvaukset
ja viestinvalitys suoritetaan kayttden WSDL ja SOAP -formaatteja (alunperin IBM:n ja
Microsoftin ym. yhteisenad ehdotuksena). SOAP ja WSDL ovatkin jo vakiinnuttaneet
asemansa. Palvelurekisteri voidaan toteuttaa esimerkiksi UDDI-rekisterind, mutta sen
rinnalle on tullut muitakin kandidaattiteknologioita paaosin UDDI:n tietynlaisen
rajoittuneisuuden vuoksi.

WSDL ja SOAP -spesifikaatioit kehittyvat edelleen: uuden versiot seuraavat toisiaan ja
niihin liittyvia muita suosituksia ja ehdotuksia (W3C) tehd&an jatkuvasti. Eri
versioiden kayttod luonnollisestikin johtaa yhteentoimivuusongelmiin. Lisdksi néma
spesifikaatiot sisaltavat optionaalisia saantoja ja kaikki toteutukset eivat valttamatta
toteuta samoja optionaalisia piirteitd. Tama saattaa myods aiheuttaa
yhteentoimivuusongelmia, vaikka eri osapuolet kayttaisivatkin samoja versioita. Web
Service Interoperability (WS-I) yhteiso pyrkiikin pureutumaan naihin ongelmiin
antamalla suosituksia ndiden spesifikaatioiden kayttotavoista ja niiden eri versioiden
yhteiskaytosta. Vaikka tavoite onkin varsin hyva, on tehtava silti varsin haasteellinen.
WS-| yhteison roolia kasitellaan talla kurssilla myéhemmin.
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What tomorrow?
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